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' - 26^j ^ ^ JL A ;^ 2^ ^ ^ ' ^ ^ .S. S ^ If 

^^-J ' m 12 8' ^ ^ X ^ ^ .SL X ^ ^ t ^ 1 2 8>fa. 

7-- 4L i& -ttt • ffij ^ ^ ife ^ # #• ^ 1^ ^ ^fe B$ ' ^ 

12 8'fiLit • ^^;$-/"i-^^6^j#^*'T ^ 

100: ; 




^mmm (11) 



^ m 101: it m - BL m ^ 4% ^ m ^ * A ± t$i m 
^ ^ m M ^ ^ > 

^ ^ 102: ^m-iSLTt^^n 48' i^LJ^n^n^S^JSL^f^ 

103: ^^itmt^m^txs^^^fnA^^^k^mn^ 

' ^ ^ $^ im M M ^ ^ 4^ (Decryption 
Operation)' J^^X^^^^-^^BX^^ • 



>j5L#^ 10 2t ' ^ ^ iSL 7t ^ ^ m ¥j ^ ^ ^ ^ 

^ - ^ m ^ ^ ^ i\ ' n A. iSL 7t ^ ^ n p. % ii^iSL tl ^ 

^ # ^ ^ ' ^fii ^ f ^ ^ le. 'It ft JiS: cii' # # 

m^^t§,m^mjk±^^k^im (i4 ^ # 41 ^ ^ ^ ii>fiii ) 1 28 

iSL 7t ¥j ^ 



X ^ m m JSl :^ ik ^ ^ % m Bl m ^ i% 

32m ^ ^ ^ m ^ wl ' -iL tJL A ^'i m - ^ - 

it *i ^ # Ji 6fj ^# 4lF m 8^ ' ffl ^ ;&o ^ 4:, — 12 8>te: 7t ^ 

32^ a ^ 3k tf % a ^ T ^ ^ iQ^ ^ ^ ^ ' ifh ^ m 
^ ^ ' m ^ m ^ m M ^ m ^ ^ m ^ ^ ^ A 





^ 16 s 



i - ^m^m (12) 

^ ^ 32^ ^ ^ ^ ^/j o m it JS^ ^ ^ 5^ 32 

^M.6o^J9&^>5-^a " ^ m- ^ ^ ^ - ^' ^ M. ^ 
m ^ ^ ^ ^% ^ A ^ /m- ^ t ^ ^ ^ ^ ' it 

70- - jsL ^ 4% ^ % 1 2m j& ^ m ^ :8L m ^ t m ^ 

SL m m ^ S2}- a 3. " 4± ft ^ ^ n 78«> jEi^^^ 

1 ^ ^ ^ - :i: .41 ^ ^ jL • BL m ^ i% ^ 12m ^ 

^ 7 0^ ^ m 4^ ^ 'ik ^ m ^ ' m ^ o(i-% ^ m 

1- 2- B ^ 3 .m ^ 10' ffij>S.i^^^4^5|.l:5^ 72 

8- ••• . ^ 1 - ^ ^ o(-% ^ ) ' ^ i^h m m M. ^ m m. Q2^ ^ 

-fiL 70 ^ # ^ 7 8"^ ffi ^ #t # ^ ^ 0 )j^x it ^ 41 ^ 

^ 10)' 't;^o^;m^ 6 4^;il^- a^X^ ^ /jn m ^ ^ ^ 

;"*^t 6^ ^ ^ 0 )^ -Ki ^ ^ J. ^ 41 ^ 'fa 41 .^^ ^ ^ 

^15.^^10)^>^^'et^;^o^;^jli.64' JSjBf . -flLTt^^ 

7 8-tiL # ^ 41 ^ ^ ^ 1 0 )J'X ^ ^ 4g jia 6 6)lf ^ 
X ^ ^ m ^' " ^it^#^ 7 8'>frM^#/V^41^^^(^^ 




^ 17 X 



z.-^mn.m (i3) 

10)^ m t ^ ^ 4^ 'iki . it a # n 8f Tai -^r j-x m 

iE- ^ ^ # ^ t iES- 7 0^ ^ dj ^ ^4 ^ ^ ^ 1 0 ) » m 

^4 # # ^ W ^ ^ # 6<j ^ ^ . a jf'J ffl ^ Jsl 

' ^ ^1^ # * dJ ^ ^1. ^ ^ 1 0 )# ^ -fit 7t ^ # ^ 78 

t • ^#S^#j#^Bf ' jL^#'Jffi#:5^^7t^#|| 78t 6(J 

A ± ^ ^i^m ^ m ^ ^ 1^ ^ ^ 10)' -fti >^ # ;f 9 

EJ ^ # >t # ' is. ^ :^ ^ Q 5¥j ^ m ^a. S 4^ 

lib * ;5fe t - ^ ^4 ^ ^ le. 18 ^ ( ROM-based );&o ^ 
M 6 4 ' a ^ * ^ 'fa tt te. 'It If 7 4^ #t # >!% ;^ ^1. 

^ ^'<km.m ^ (.mm ^ ^ a ± ^ ^ m ^ m ^ 
ft <a — ^^o^t^^^iit^^^tEj-^ffl iij^ m- m ^ ^ ^ % ^ 

^ % ' ^^P^-t-TW^it^tyf 82^ ^ 7t ^ ^ ^ ^ 84- - 
?'J ^ ^ yf 86 - a >a - e # >t 88^ ^^^air^-;^:^j|^^# 



i.-^mw.^H (14) 

^'^-^'X^^^^^^. ^nM^mx^P- 
tk ' ^ ^ ' ^ <H ^ ^ A ± m m. 62^ SL 
^ n m 22' ^ i^h ' ^ <H ^ 7t ^ ^ m 7 8K t 

^ ^ ^ ■% im ^ 0 & ^ m ^ 1 0 )— -fsi ^ ^ ' 

10)' ^ n m-^ s. 

}^ ' # A 1^ -fg. t ^ ^ t ti 'It IS ffl ^ # ;*/f * ^ ^ 

i. 05- ^ ^ 1 0 )/^ &fj te. 'It ^ - tt ^ Bi 7^ ' m ^ m 

SL m 4% ^ 3^ 7 2:iL - iH ' ^ ^ ^?-J ii -fet ® — 

^ir^^^'j ' ^^^^-m^M.mn oo^ - ^^^>i^l4^.^ 

94- - JSLihm^^^m^ 96- J'X>SL->fit7t^#^ 98- ^ 
1^ ^ ^ ^ ^ 9 6ffi ^ ^ ^ ^ »lt la 9 "at 6t ^ ^4 

^- ^ am ^ io:>^B: ^ $^ jsL ^ ^ 1$, ^ ' >^ :i 

^ ^1 ^ ^ ^ ;fI. -fS ^ ^ ^ J. ^ >^ jL ^ 9JL ^ ^ 
0 ) • ffii ^iL 7t ^ # H 9 81: it *^ >a ^ ^ If 4^ Is. 9 • ffi 

■j^ >4 s ^1. ^/T >^ ^ 6t ^ - ^ ^ m ^ " t ^ m m s. ^ 

jjxi m m % ^ ^ -It^ ^ fti (System Reset )^ ^ 6f| ^ ^ 

^ 0 )iL ^ 6ij ^ ' i^^ - -f/ib it m m ^ ^ ^ im 




« 19 I 



i ' ^HtStm (15) 

m 0 # jL ^ .«5. ^ ^ ^ 10) cm in -k^ m ^ ^ m 
Is. ^ jL ^ ^ % ). m m ^ m n 5 0#>fc 

I'J - ^ ^ H *f tfi ft il )!f *r 60 ^ ^4 .'^ ^ ^ ^ 1 0 )^ iJt it. 

^ ^ # "i^: ^4 M 9 4t ' t m ^ n 5 o<j]^ ^ ^jf m - 

^ ^ ^ ^ «jt 211. 94t • 

4l|^b^ ^^^^ ^ ^ ^ (encryption)^^^ 

^ I& -It IS ^ (ROM -based :;ir^^^T'fefetf^it>^ ' m ^' ^ 
itt^i%%M^^m^ ' ii K ^ ffl S: 6(j te. 'It ^ M # - 

Jt i. ^% ^ ' -f^. € it * i4 ^ /i^ ♦ ^ ^ 'SL- /jv ^ 

J:, m ^ ^ ^ ^ ^ m ^ ^ ^ n ♦ /l ^ m t 

t* # ^'J ^ ® ^ ^ ^ ^ >fb ^ 1^^ • >!i 4 4^ # * #'J 
^ }^ M. ^ ® " 




% 20 



:^ ^ 



^ ^ ^ m SL ^ i% ^ ^ - ^ PI ^ ^/j ^ 



va ^ 4- ^ m ^ - Pi^ m :^ >i: ^ }^ 



^ ^ ^ ^ 



10- 


60 


^ ^ ^ 






84 


^ 7t m. ^ 4^ M 




18- 


88 


n >vi >t 




22 




m ^ m ^ m: ^ 




26 




1^ ^ # ^ te. 'It 


ft 


32 > 


72 


^ ^ 1^ 




34- 


94 


^ ^ # "l^C 4^ ,^ 




36 - 


96 


BL ^ 4^ ^ 




38- 


48- 


78 - 98 





12 
16 
20 
24 



82 ^ ^ it ^ ^ 
8 6 f'li^^p^ 

M f 'J 4^ 
7 4 It te. -Jt 



-fA 7C ^ # ^ 



40 

42 

43 

45 

50 - 

64 

66 

70 



Jt ^ *I ft-l 
-fi *^ 4 S 



^Sl 7t ^ 



7t M ^ -f^ H 

90 ^ ^ it ^ ^ 



^ M ^ 
^ ^ & 



47 
62 
65 



7b la >a U 

^ A ± m ^s. 

^ € 5^ 




1^ 22 1 



(Inverse Key Evaluation Circuit)' ^ tL ^ • 
^ • WjL 7b ^ ^ ^ ^ # m# ^ ^ • in# ^ ^ # ^ ^'J ^ 

^ ^ 4^ ; j-x >SL 

->S.i^^^4^t|^^M ' *^^m^glX/f^ (XOR)^ 41 

^ ilic 6^; ^ ^ .^^ 1^ -S. 4^ ^ S ^1 ' ^ -'^ »l A ± 

t ^ M M ^ $^ im M ^ ' 

^ m ^ ^ ' 

mm ^ ^ m ^ 1 2 Sj-X A 4 • ji ^ ^ ^77 * ^ ^ ^ ^ »lic M 
^ ^ 6^ ^ ^ ^ ^ ;5'J .^J: 1 0:^iL 4^ ^ >^ S ^1 ' ^ ^ M. 

Ik. ^ ^ ^ ^ \m M ^ ^ - 

>^ ^ ^ # ^ t ^ ^ t # 4 51 M t i4 rn-fHI 

s. jj^ ^ m » ^ A ^ m ^ tL ^ ^ : 

— it # ^ (Byte Rotator) » ffl ^ N>ttL tc 




1^ 23 I 



3^ - ttf^^-msi 
^ ^ ^ ik >(iL 7t ^ m BL ^ I 

- ^iL 7t ^ ^"i 1^ (Byte Substitute)' fiii.^t^'fitTt' 

^B. ^ ^ m ' ^ ^ ^ n WiL 7t ^ ^ t ^ ^SL 7t ^ U 41 

— iSL 7t m ^ (Byte Disturber)' -P^ ^ — !i ^ # 
^ 41 >^ :t — /X <i. ' ^ N-ta. Tc ^ ^ t 6*1 ^ ^ 'fig ^i. 7t 

^ 5. /f ^ ^ " 

^ ^ # ^ — :Jt it ^ # (Advanced 

Encryption Standard, AES)« 

6 . t tf # ^'J IE g ^ 5^1 ^ lij ^ ^ ^ . ^ t 
;*o^^^^lfc.#. >!iffi;5^ — :^li|.ll.^^aS. (Wireless LAN) 

7. ♦ ffl^jf^ - 7t ^ m X ^ ^ m ^ - 

n M ^ m 7t ^ m X ^ ♦ * + n#. - 2&fi ^ jl a 2 



^ ^ Ik I 

n m- ^' :^ yi: tl ^ ^ : 
ilM M ^ ^' ^ ' A 

m ' m ^ ^ <m ^ n M ^ m ^ ^"f (Decryption 
Operation)' U X ^ ^ ^ U m X ^ ^ - 

8. ^ ^ ^ m ^ m im m ^ ^ :^ }k ' ^ ^ ^ ^ ^ m 

^ — ^ ^. ^ 'f^ - 

9 . t ^'J le. ® ^ 7Ji ^/f 14 -t, :^ >i: • * t 1^ ^ ^ i% 
- N-liL it ^ ^ ^ ' m ^ 12 8' -i. ^ # -er M * 

^ ^ # .ij. . A ^ t& m ^ lOM M ^ m ^ « 

10. *»tlt*^'J^^^9:^^iiE.:2L>5r>i- ' ^ t m m ^ 
m: ^ ^ m^li/Fic (XORM # a A - >fiL t # 

^ S M • ffi ^ ^if ^ ^ M #t .S. 4^ >4 S ^1 ' 

^ ^ m ^ u m ^ n m ^ iiik M M ^ m ' * t 



11. lOm m iM. ^ :^ >k > ^ t U $k Hl 

^ ^ m mm M. ^ ^ ^ • -m ^hsl ^ m 

^ ^ m ^ ^ ^ ^ 

— ^ 7t ia. JS^ ^ n (Byte Rotator)' m ^ m ^ 

-(SLTCJla^'f^^ (Byte Substitute)' % ^ m ^ tL 
B ' ^ ^ ^ U m ^ ^ ^ ^ ^ ^ m 7t ^ ^ 




t5t 'fii 7t M ^ : a A 

->flL7t.^>S.#ll (Byte Disturber)' ^^-iltSt/Vl# 
^ - # tt. ' N-fc: it ^ ^ ^ t 60 ?!. m 4iL 7t ^ 

>^ ^ Ffl it # - 



12. t tf ^ ^'J le. ® ^ 7:^ ^ it ^ yjr >i: ' ^ ^ - ^ i 

^ # ^ (Advanced Encryption Standard, AES)» 



13. t ^ ^'J la SI I? 1 i4 >^ ^ ' ^ m ^ 

^ (Wireless LAN)^:. — it^ ^- ^ % ±- " 



14. — ijo ^ ^ 

^ m- ^ ^ ♦ 

:4. ^ & ^ :t 



^> jUc. ' « ^ 4^1 ^ ^1. -f® ^ # J-X ^ 1^ 





1^ 26 K 







jE- 












9 










9 
























J. 




^ 'ik 








• 

9 






















9 






^ It 






9 






























^^^^^ 






• 

9 






































• 




_ - 






# H 


9 






M # 


tt 














_ 




















i 4^ 










st 


























J. ± 






















IN- 






"it 








9 


m- - 


/J 




- ^ 














X 
































€ it 




















It 










































-ft 












*T 












9 


/if 


— ^ 










- 1^ 






















15. 


in 










m % 





















M .^JL - tt te. 'It IS ^ (ROM-based);&o ^ M ' ^ ^ ^ 

^ >^ # ^ >a 4a 41 >jt ^ a ^ o 

^ ^ - It ^ X ^ ^ - a JSL i& ^ m m ^ ^ 1 2 S-fi. 7t 41 




17. in t ^ if'j a ^ i^i^ ^ ija m m 

^ ^ ^ % 3^ ^ ^ ^ : 

- ^ ^ lit m ^ ' m^^i^m^^k^^^ 
^ m ^ - 1^ t ^ ^ M m m. » m ^^nm^^'^m^ 



- — m JSL \^ ^ ^ ]^ m m 



^ # 



I ' ^ ^ ^ 

• * t fst # ;ir^ 
-iL >S. ^ II- >4 3S 



18. :ito t # ^'J le. ® ^ 1 4:^ 4L ;&o il^ ^ ^, ilJt. . ^ ^ ^ 

Tfc it ^ # ip- (Advanced Encryption Standard, AES) 



19. t tf # ^-j gi ^ ism ^ m m ^ ' ^ >ji ^ 

(Wireless LAN)4l-;&o)|^^^| 





iliiii 



1^ 28 H 




r — 1 



L J 




CVJ 



^ oo 



»5s 



5^ 






EH 



* 




% 1/28 K 




% 1/28 I 




% 2/28 K 




% 2/28 I 




5^ 3/28 S 




^ 6/28 S 




7/28 1 




1^ 8/28 K 




^ 9/28 




% 4/28 I 




% 6/28 I 




^ 7/28 S 




^ 8/28 S 




^ 9/28 I 




^ 10/28 I 




% 10/28 I 





% 11/28 I 





1^ 12/28 I 




^ 13/28 S 




1^ 14/28 K 




15/28 I 




^ 16/28 I 





% 12/28 I 




1^ 13/28 I 




^ 14/28 I 



^ 15/28 I 



1^ 16/28 X 






^ 17/28 I 




^ 18/28 I 




% 18/28 K ^ 19/28 I 




24/28 K ^ 25/28 S 




% 28/28 K 



